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TOIMITUSJOHTAJAN VIESTI

Osana tavanomaista liiketoimintaa SGS keraa henkildtietoja asiakkaistaan,
toimittajistaan, tyontekijoistaan, verkkosivujensa kayttajista, tyonhakijoista,
sopimuskumppaneista, osakkeenomistajista, yhteistydbkumppaneista ja muista
kolmansista osapuolista.

SGS ymmartaa, etta henkilotietoja on kéasiteltdva huolellisesti ja varovaisesti. Olemme
sitoutuneet toimimaan kaikkien niiden maiden tietosuoja- ja yksityisyydensuojalakien
mukaisesti, joissa meilld on liiketoimintaa, seka tiukimpia eettisia toimintatapoja
noudattaen.

HenkilGtietojen suojaaminen on tarkeaa kaikilla liiketoimintamme osa-alueilla. Se

on paitsi asiakaslupauksemme keskitssa, myos arvojemme, periaatteidemme,
toimintatapojemme ja menestyksemme ydin. Henkil6tietojen suojaaminen on
valttamatonta pystyaksemme yllapitamaan asiakkaidemme luottamuksen.

Tiukentuva lainsdadanto ja palveluidemme digitalisointi antavat SGS:lle tilaisuuden
muistuttaa asiakkaitamme ja toimialaa eettisyydestdamme yhdessa nykyajan eldamén
tarkeimmista alueista — henkildtietojen suojaamisessa.

Jos sinulla on kysymyksia tai kommentteja liittyen naihin menettelytapoihin, voit ottaa
meihin yhteyttad osoitteessa privacy@sgs.com.

A

Frankie Ng
Chief Executive Officer
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SOVELTAMISALA

Taméa SGS:n tietosuojakaytantd koskee kaikkia SGS-yrityksia ja yksikoita. Siind maaritelladn ne toimintatavat, joita edellytamme
jokaiselta tyontekijaltdmme, esimiehiltdmme ja ylimmaltad johdolta tilanteissa, joissa keratdan ja kasitelldan henkildtietoa SGS:n
asiakkaista, toimittajista, tyontekijoistd, sopimuskumppaneista ja muista kolmansista osapuolista.

Tama kaytanto perustuu kolmeen keskeiseen periaatteeseen:

1. Henkilotietojen keraaminen ja kasittely oikeudenmukaisesti ja laillisesti
2. Yksiloiden oikeuksien ja valintojen kunnioittaminen

3. Henkildtietojen vastuullinen hallinta

Henkilotieto viittaa mihin tahansa yksittdiseen henkildon liittyvaan tietoon, muun muassa yhteystiedot (nimi, koti- ja yritysosoite,
puhelinnumero, séhkdpostiosoitteet), henkilokohtaiset tiedot (syntymaaika, kansalaisuus, kuvat, sahkoiset tunnistetiedot, kuten
evasteet, |IP-osoitteet ja salasanat), ammatti- ja tyollisyystiedot (koulutus) ja taloudelliset tiedot (verotunniste ja pankkitilinumero).

Tama kaytantd maarittelee SGS:n yhtenaiset perusperiaatteet, joita noudatetaan, mikéli paikallinen lainsaadanto ei edellyta
tiukempia toimia.

Tarjoamme sisdisesti kdyttoonotto-opastusta, ohjeistuksia ja koulutusta seka tarpeellisen tukimateriaalin, jotta voimme noudattaa
SGS:n tietosuojakaytantoja.



3 KESKEISTA PERIAATETTA

SGS:N TIETOSUOJAKAYTANTO

TIETOJEN KERAAMINEN
JA KASITTELY
OIKEUDENMUKAISESTI JA
LAILLISESTI

OLEMME AVOIMIA HENKILOTIEDOISTA,
JOITAKERAAMME JA KAYTAMME

Kerromme yksittéisille henkil6ille heidan
henkilotietojensa kaytosta

Kun keraamme henkil6tietoja,
tiedotamme selkeésti, rehellisesti

ja lapindkyvasti kerddmiemme
henkilotietojen luonteesta ja siita,

mihin kerattyja tietoja kaytetaan.
Henkilotietojen kayttd SGS:n

toimesta eri tarkoitukseen kuin alun
perin on ilmoitettu ei ole sallittua,

ellei asianomaisille henkildille ole
toimitettu asiasta riittavia tietoja ja
tarvittaessa saatu suostumusta aiottuun
kayttotarkoitukseen. Yleisesti SGS:I1a on
lupa kayttaa henkildtietoja toissijaisiin
tarkoituksiin, kun se toteuttaa sisaista
valvontaa ja tarkastuksia sekéd noudattaa
lainséadannon ja saantelyn asettamia
velvoitteita.

HENKILOTIETOJEN KAYTTO VAIN
LAILLISIIN JA MAARITELTYIHIN
TARKOITUKSIIN

Keradmme ja kasittelemme
henkilotietoja vain, jos meilla on lailliset
perustelut tehda niin

SGS keraa ja kéasittelee henkilotietoja
vain jos (i) pateva ja tietoinen suostumus
on annettu tai (i) SGS:n oikeutetut
liketoimet, kuten sopimusten
tekeminen, maksujen suorittaminen

ja vastaanotto, sopimusvelvoitteiden
tayttdminen seka lainsdddannon ja
saantelyn asettamien velvoitteiden
noudattaminen sita vaativat.

Hyvaksymme, ettd annettu suostumus
voidaan myéhemmin perua

Henkildon on annettava suostumus
henkildtietojensa kerdamiseen ja
kayttoon vapaasti ja pohjautuen

SGS:n antamiin selkeisiin tietoihin
henkilotietojen kayttotarkoituksesta.
Tallainen suostumus voidaan milloin
tahansa perua yksilon toimesta ilman
aiheetonta haittaa. Suostumuksen
paivamaara, sisalto ja patevyys on aina
kirjattava ylos.

Noudatamme rekisterinpitdjien antamia
ohjeita

Kun henkil6tietoja késitellaan

asiakkaan tai kolmannen osapuolen
(rekisterinpitdja) nimissad, SGS noudattaa
rekisterinpitdjan linjauksia ja ohjeita
tdman tietosuojakdytannon lisaksi.

KERATTYJEN TIETOJEN LAADUN
VARMISTAMINEN

Keradmme ja sailytdamme henkildtietoa,
joka on tasmallista, olennaista,
ajantasaista eika liian laajaa.

SGS keréa ja tallentaa vain sen maaran
henkilGtietoa, joka tarvitaan tiedon
alkuperaista kayttotarkoitusta varten
ja varmistaa, etta sen hallussa oleva
henkilotieto on aina olennaista ja
tasmallistd sen kayttotarkoitukseen
nahden.

SGS pitda kaiken séilyttaméansa
tiedon ajan tasalla ja tasmallisena
seka varmistaa, etta tiedot korjataan
tarvittaessa.

Sailytamme henkildtietoa vain niin kauan
kuin se on todella tarpeen

SGS sailyttaa henkildtietoa vain niin
kauan kuin sen kayttotarkoitus vaatii.
Sailytyskaytantd maarittelee ajan,

jonka jalkeen kyseinen tieto on joko
poistettava, havitettava tai tehtava
tunnistamattomiksi.

YKSILON OIKEUKSIEN
JAVALINTOJEN
KUNNIOITTAMINEN

YKSILON OIKEUKSIEN
KUNNIOITTAMINEN

Vastaamme kaikkiin yksildiden
pyyntoihin ja valituksiin, jotka liittyvat
heidan henkildtietoihinsa

SGS tunnustaa yksildiden oikeudet:

(i) pyytaé paasy omiin
henkiltietoihinsa, jotka SGS
on heista kerannyt, ja selvitys
tiedonkeraamisen syista.

(i) saada kopio henkil6tiedoista, joita
heista séilytetaan

(iii) pyytaa virheellisten tai puutteellisten
henkildtietojen oikaisemista tai
poistamista

(iv) perua milloin tahansa SGS:lle
annettu suostumus keréata
henkildtietoa, mukaan lukien oikeus
lopettaa tilaus tai kieltdd SGS:n
markkinointiviestinnan ja kaupallisten
julkaisuiden lahettaminen.

SGS vastaa naita oikeuksia kayttavien
henkildiden pyyntdihin kohtuullisen ajan
kuluessa tai paikallisen lainsdadannon
maarittelemassa ajassa.

SGS kasittelee ja tutkii jokaisen
valituksen kaikista naiden saantojen tai
tietosuojalainsaadannon rikkomuksesta
ja vastaa valituksiin viivyttelematta.

YKSILON VALINTOJEN
KUNNIOITTAMINEN

Kunnioitamme asiakkaidemme oikeutta
kieltad omien henkilétietojensa kaytto
tai valintaa olla vastaanottamatta
suoramarkkinointiviestintaa

Kun henkildtietoa kaytetaan
markkinointitarkoituksessa, SGS
tiedottaa yksildille selkeasti heidan
tietojensa kaytosta. SGS kunnioittaa
nykyisten ja potentiaalisten
asiakkaidensa oikeutta:

(i) vastaanottaa markkinointiviestintaa
SGS:Itd vain, jos nimenomainen ja
aktiivinen suostumus on annettu
etukateen, kun sovellettavat lait
nain maaraavat, tai jos SGS voi
osoittaa, ettd se on valtuutettu
l&hettamaan tallaista viestintaa
laillisia liiketaloudellisia tarkoituksia
varten

(i) olla vastaanottamatta mitaan
markkinointiviestintaa sen jalkeen,
kun SGS on saanut pyynnon
olla kayttamatta henkilotietoa
markkinointitarkoituksiin.

HERKKALUONTEISTEN _
HENKILOTIETOJEN KAYTON
SUOJAAMINEN

Kaytamme herkkaluonteista
henkilotietoa vain, jos se on ehdottoman
valttamatonta



SGS tiedostaa, ettd jotkin henkildtietojen
kategoriat ovat erityisen herkkéluonteisia
ja edellyttavat korkeamman tason
suojausta. Herkkaluonteiset
henkilotiedot sisaltavat tietoja

henkilon terveydesta, biometrisista ja
geneettisista tiedoista, uskonnosta ja
poliittisista mielipiteista, rodullisesta tai
etnisesta alkuperasta, rikosrekistereista
ja muista tiedoista, joita erityisesti
suojaavat asiaankuuluvat sovellettavat
yksityisyytta suojaavat lait.

SGS keraé ja kasittelee téllaista
herkkaluonteisia henkildtietoa vain, jos
se on ehdottoman vélttamatonta johtuen
jostakin seuraavista syista:

(i) henkild on antanut nimenomaisen
suostumuksensa

(i) tietojen kaytto on valttamatonta,
jotta SGS voi noudattaa
tyolainsdadantoa tai muita
lakisaateisia velvoitteita tai suojata
tietyn yksilon terveytta (esimerkiksi
laakinnallisissa hatatilanteissa)

SGS toteuttaa riittavia menettelyita ja
suojaustoimenpiteita rajoittaakseen
paasyn herkkéaluonteiseen tietoon vain
asiaankuuluville henkildille ja estadkseen
tiedon luvattoman saatavuuden, kayton
ja levittamisen.

HENKILOTIETOJEN
VASTUULLINEN HALLINTA

ASIANMUKAISTEN
TIETOTURVATOIMENPITEIDEN
TOTEUTTAMINEN

Noudatamme asianmukaisia teknisia ja
organisatorisia tietoturvatoimenpiteita
henkildtietojen suojaamiseksi

SGS noudattaa tarpeellisia
turvatoimenpiteita, jotta se voi varmistaa
henkiltietojen luottamuksellisuuden,
eheyden ja saatavuuden, ja jotta se

voi estaa luvattoman tai laittoman
paasyn tietoihin, niiden muuttamisen,
havittamisen tai paljastumisen.
Suojaustoimenpiteet perustuvat
vaikutustenarviointeihin, joissa otetaan
huomioon SGS:n sailyttamaan tiettyyn
henkilGtietoon liittyva riski yksilolle.
Nama toimenpiteet sisaltavat tietoturva-
ja organisatoriset kaytannot, jotka

on mukautettu suojattavien tietojen
luonteeseen ja kéasittelytapaan.

SGS tiedottaa valittomasti henkildita
kaikista yksityisyydensuojan
rikkomuksista, joissa heidan
henkildtietojansa on vaarantunut

ja raportoi tallaisesta tapauksesta
sovellettavan lainsdadéannon vaatimusten
mukaisesti viranomaisille.

Varmistamme, etta myos toimittajamme
tai yhteistyokumppanimme

kayttavat asianmukaisia ja vastaavia
tietoturvatoimenpiteita

SGS edellyttaa toimittajiltaan

ja alihankkijoiltaan, etta ne
noudattavat taysimaaraisesti

SGS:n tietosuojakaytantoa

ja soveltuvaa tietosuoja- ja
yksityisyydensuojalainsaadantoa, ja
etta ne yllapitavat riittavia teknisia ja
organisatorisia tietoturvajarjestelyita
henkilétietojen suojelemiseksi.

Varmistamme, etta tyontekijamme
sailyttavat luottamuksellisuuden
henkildtietojen kasittelyssa

SGS rajoittaa paasyn henkildtietoihin
niille tyontekijoilleen tai toimittajilleen,
jotka suorittavat kyseisiin tietoihin
littyvia tehtavia. Riittavat tiedotus-,

koulutus- ja luottamuksellisuuskaytannot
varmistavat, etta henkilétietoja ei jaeta
tai luovuteta henkildille, mukaan lukien
ne SGS:n tyontekijat, joilla ei ole tarvetta
kayttaa kyseisia tietoja.

RITTAVAN TIETOSUOJAN )
VARMISTAMINEN KANSAINVALISISSA
TIEDONSIIRROISSA

Kun siirramme henkildtietoja,
varmistamme ennen siirtoa, etta
tarvittavat toimenpiteet henkilotietojen
suojausta varten on tehty

SGS siirtaa henkilotietoja kansallisten
rajojen ylitse SGS-konsernin sisalla tai
sen ulkopuolella vain silloin, kun (i) se
on likketoiminnallisesti perusteltua ja (ii)
suojaustoimenpiteillda on varmistettu,
ettd henkilGtietoja tullaan suojaamaan
vahintaan samalla tasolla kuin
alkuperamaan lainsaadanto vaatii.

YKSILOIHIN KOHDISTUVIEN
RISKIVAIKUTUSTEN MINIMOINTI

Jos on todennakaista, etta
tietojenkasittelysta aiheutuu suuri
riski yksildlle, suoritamme tietosuojan
vaikutustenarvioinnin

SGS suorittaa henkildtietojen
vaikutustenarviointeja tunnistaakseen,
véhentdakseen ja poistaakseen riskeja,
joita henkilGtietojen kasittely SGS:n
toimesta voi aiheuttaa yksityisyyden
suojalle.

Tallaiset ennakoivat henkilotietojen
vaikutustenarvioinnit tulevat olemaan
osa jokaista SGS:n kehittdmaa uutta
palvelua, liiketoimintamahdollisuutta ja
yritysostoa.
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